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LUIS MENGUAL (c)Bases de Datos

• Conocer las distintos modelos prácticos de 
seguridad en Internet

• Estudiar los túneles de cifrado a través de 
Internet

• Describir los servicios de seguridad ofrecidos por 
el nivel SSL (Secure Sockets Layer) para su 
aplicación en el acceso a Bases de Datos

• Servicios de Seguridad a nivel de Aplicación 
(correo S/MIME, Comercio Electrónico etc)

Objetivos:

Modelos de seguridad en Web
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• Modelos de seguridad en Internet
• Túneles de cifrado en Internet 

(IPSEC/IPV6)
• Servicios de seguridad SSL

– Protocolo de transporte SSL (Record Protocol)
– Protocolo de Autenticación SSL (Handshake Protocol
– Protocolos adicionales SSL

• Aplicaciones seguras: Correo seguro S/MIME 
Comercio electrónico SET

Índice:

Modelos de seguridad en Web
Nivel de seguridad SSL 
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• Seguridad en el nivel de Red
– IPSec /IPv6 

• Seguridad en el nivel de transporte
– Una capa adicional de seguridad transparente 

a los niveles superiores
• Seguridad a nivel de aplicación

– Orientado a aplicaciones específicas

MODELOS DE SEGURIDAD EN 
INTERNET
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COMPONENTES DE IPSEC

• Una Arquitectura (RFC 2401)
– RFCs 1826, 1827, 2401, 2402, 2406 y 2408

• Servicios:
- AUTENTICACIÓN (AH, Authentication header). RFC 2402

- CONFIDENCIALIDAD (ESP, Encapsulation Security Payload). 
RFC 2406

• Mecanismo de Gestión de Seguridad Basado en 
Asociaciones de Seguridad

- SPI (Security Parameters Index)

• Mecanismo De Intercambio Dinámico De Claves
– IKE: Internet Key Interchange. RFC 2408
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IPSEC: 
TÚNEL DE CIFRADO A TRAVÉS  DE LA INTERNET

DATOS

PC1 ROUTER 
IPSEC A

ROUTER
IPSEC B

PC2

IPA IPB ESP IP1 IP2 TCP

INTERNET

COMUNICACIÓN
EN CLARO

COMUNICACIÓN
EN CLARO

PAQUETE IPSEC MODO TÚNEL

ESP: Encapsulation Security Payload

PC SIN IPSEC PC SIN IPSEC

CIFRADO
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IPSEC: 
CONFIDENCIALIDAD MODO TRANSPORTE

DATOS

PC1

IP1 IP2 ESP TCP

PAQUETE IPSEC MODO TRANSPORTE

ESP: Encapsulation Security Payload

INTERNET

COMUNICACIÓN
SEGURAPC CON IPSEC

PC2

PC CON IPSEC

CIFRADO
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IPSEC: 
AUTENTICACIÓN MODO TRANSPORTE

|| H

IP
||

SAB

H

COMPARAR

||SAB

DATOSIP1 IP2 AH TCP

DATOSIP1 IP2 AH TCP

INTERNET

AH: Authentication Header

AUTENTIFICADO EXCEPTO CAMPOS MUTABLES
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IPSEC: 
AUTENTICACIÓN MODO TÚNEL

DATOSIPA IPB AH IP1 IP2 TCP

AH: Authentication Header

AUTENTIFICADO EXCEPTO CAMPOS MUTABLES

INTERNET
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IPSEC: 
Confidencialidad /Autenticación

CABECERA
ORIGINAL IP TCP/UDP DATOS

CABECERA
ORIGINAL IP TCP/UDP DATOSCABECERA

ESP
FIN ESP

CIFRADO

PAQUETE ORIGINAL

MODO
TRANSPORTE

MODO
TÚNEL

AESP

ESP: Encapsulation Security Payload
AESP : Authentication ESP

AUTENTICACIÓN

NUEVA
CABECERA IP TCP/UDP DATOSCABECERA

ESP
FIN ESP

CIFRADO

CABECERA
ORIGINAL IP AESP

AUTENTICACIÓN
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IPSEC/IPV6 
AUTHENTICATION HEADER

BITS
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IPSEC-IPV4 (AH)
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BITS

IPSEC/IPV6
Encapsulation Security Payload
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IPSEC-IPV4 (ESP)
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DATOSIPA IPB ESP IP1 IP2 TCP

CIFRADO

DATOSIP1 IP2 ESP TCP

CIFRADO

DATOSIP1 IP2 AH TCP

AUTENTIFICADO EXCEPTO CAMPOS MUTABLES

DATOSIPA IPB AH IP1 IP2 TCP

AUTENTIFICADO EXCEPTO CAMPOS MUTABLES

CABE.
ORIGI. IP

TCP/
UDP DATOSCABECERA

ESP
FIN 
ESP

CIFRADO

AESP

AUTENTICACIÓN

NUEVA
CABE.IP

TCP/
UDP DATOSCABE

ESP
FIN

ESP

CIFRADO

CABECERA
ORIGI.IP

AESP

AUTENTICACIÓN

MODO TRANSPORTE MODO TUNEL

AH

ESP

ESP
CON

AUTEN.

DATOS
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Cabecera Fija
Cabecera de 
extensión 1 PDU del Protocolo Superior... Cabecera de 

extensión n

opcionalopcional

40 octetos 0 o más 

Cabecera Fija
Cabecera 
Siguiente=TCP

Segmento
TCP

Cabecera Fija
Siguiente=0

Cabecera de 
salto a salto
Siguiente=43

Cabecera de 
encaminamiento
Siguiente=44

Cabecera de 
fragmentación
Siguiente=51

Cabecera de 
encapsulado 
de seguridad

de la carga útil

Siguiente=60

Cabecera de 
autenticación
Siguiente=50

Cabecera de 
opciones para

el destino
Siguiente=6

Segmento
TCP

Có digo de la cabecera Tipo de cabeceraCó digo de la cabecera Tipo de cabecera
0                                             Salto a salto
43                                        Encaminamiento
44                                         Fragmentación

51 Autenticación
50                                    Encapsulado de seguridad

de la carga útil
60                                   Opciones para el destino   

(Sin cabeceras de extensión opcionales)

IPV6 (AH-ESP)
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SEGURIDAD EN EL NIVEL DE 
TRANSPORTE

TCP/IP

HTTP

SECURE SOCKETS LAYER
(SSL)

RECORD PROTOCOL

Handshake
Protocol

Alert
Protocol

Change 
Cipher 
Spec 

Protocol

FTP SMTP
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• Capa de seguridad adicional en la pila 
TCP/IP transparente a las aplicaciones

• El objetivo es proporcionar servicios de 
seguridad en Internet:
– Autenticación de un Servidor:
– Autenticación de un Cliente
– Conexión cifrada segura cliente-servidor 
(confidencialidad)

– Integridad y autenticación datos

SECURE SOCKETS LAYER, SSL (I)
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SECURE SOCKETS LAYER, SSL(II)

• SSL incluye dos sub-protocolos básicos:
– Protocolo de Seguridad (Handshake Protocol)
– Protocolo de transporte (Record Protocol)

• SSL incluye dos sub-protocolos adicionales:
– Protocolo de notificación de alertas         
(Alert Protocol)

– Protocolo de notificación actualización de 
cifradores  (Change Cipher Spec Protocol)



LUIS MENGUAL (c)Bases de Datos

SESIÓN - CONEXIÓN SSL

• Sesión SSL:
– Identificador de sesión, Método de 
Compresión, Cifradores, “Master 
Secret”,...

• Conexión SSL:
– Claves CAM del Cliente y Servidor, 
Claves de Sesión del Cliente y 
Servidor, Números de secuencia...
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PROTOCOLO DE TRANSPORTE (I)
(Record Protocol)

• Proporciona dos servicios a las 
conexiones SSL:
– Confidencialidad

• El protocolo de Autenticación define las claves 
de sesión usadas en el cifrado/descifrado

– Integridad
• El protocolo de Autenticación define la clave 
secreta utilizada en un Código de Autenticación 
de Mensajes
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PROTOCOLO DE TRANSPORTE (II)
(Record Protocol)

DATOS DE APLICACIÓN

FRAGMENTOS

C

E

CAM

CABECERAZ PROTOCOLO 
TRANSPORTE

C: COMPRESIÓN
E: ENCRIPTADO
CAM: CÓDIGO DE AUTEN. MENSAJES
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PROTOCOLO DE TRANSPORTE (III)
(Record Protocol)

MAC

DATOS
(OPCIONALMENTE

COMPRIMIDOS)

LONGITUD 
DATOS

VERSIÓN 
Inf.

VERSIÓN 
Sup.

TIPO 
Contenido

CIFRADO
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• EL Protocolo de Seguridad permite:
– Autentificarse mutuamente cliente y servidor
– Negociar los algoritmos de Cifrado y MAC
– Intercambiar las claves necesarias para 
proteger los datos

• EL Protocolo de Seguridad utiliza una 
conjunto de mensajes:
– Los mensaje tiene tres campos:

• Tipo(1byte), Longitud (3bytes), parámetros (>=0 byte)
– Tipos de mensajes:

• client_hello,server_hello, certificate, 
change_cipher_spec ....................

PROTOCOLO DE SEGURIDAD (I)
(Handshake Protocol)
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• EL Protocolo de Seguridad consta de 
cuatro fases:
– Fase 1: Establecimiento de los parámetros 
de la comunicación

– Fase 2: Autenticación del servidor
– Fase 3: Autenticación del cliente e 
intercambio de clave de sesión

– Fase 4: Fase final

PROTOCOLO DE SEGURIDAD (II)
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PROTOCOLO DE AUTENTICACIÓN (III)

FASE 1

FASE 2

FASE 3

FASE 4
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• Mensaje “Client_Hello”:
– Versión SSL
– Número Aleatorio
– Identificador de sesión
– Familia de Cifradores soportados por el cliente
– Métodos de compresión soportados por el cliente

• Mensaje “Server_Hello”:
– Mismos parámetros que el mensaje “Client_Hello”
– El servidor selecciona la familia de cifradores y 

métodos de compresión de entre los propuestos 
por el cliente

FASE 1:Establecimiento Párametros 
de la Comunicación
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• Métodos de intercambio de clave
– RSA (el más utilizado
– Diffie-Hellman (dintintas variantes)

• Algoritmos de cifrado
– RC4, RC2, DES, 3DES,  IDEA, AES

• Funciones Hash
– MD5, SHA,....

• .........

FAMILIA DE CIFRADORES
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• Mensaje “Certificate”:
– Certificado de clave pública X.509 del servidor 

firmado por una CA. 
– Esta clave será utilizada para intercambiar una 

clave de sesión
• Mensaje “Server_Key_Interchange” 

(opcional):
– El servidor puede crear un par de claves 

pública/secreta temporales.
– En este mensaje envía al cliente un certificado 

de la clave pública

FASE 2:Autenticación del servidor (I)
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• Mensaje “Certificate_Request” (opcional): 
– El servidor puede pedir un certificado al cliente 
– El mensaje incluye el tipo de certificado y una 

lista de autoridades de certificación aceptables
• Mensaje “Server_done”:

– Este mensaje no tiene parámetros
– En este mensaje indica el fin de los mensajes 

asociados al servidor

FASE 2:Autenticación del servidor (II)
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• Mensaje “Certificate” (obligatorio si es 
solicitado por el servidor):
– El cliente envía un certificado al servidor si 

éste se lo solicitó
• Mensaje “Client_key_exchange”:

– El cliente genera una pre-master secret 
de 48 bytes cifrada con la clave pública 
del servidor

– El cliente y el servidor utilizan la pre-
master secret para generar las claves de 
sesión y las claves MAC

FASE 3:Autenticación del cliente e 
intercambio de clave (I)
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• Mensaje “Certificate_Verify” (obligatorio 
si es solicitado por el servidor un 
certificado de cliente):
– Este mensaje se envía junto con el anterior
– Consta de una firma Hash que abarca los 

mensajes anteriores. El cifrado se hace con 
la clave privada del cliente.

FASE 3:Autenticación del cliente e 
intercambio de clave (II)
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FASE 4: FIN DE LOS INTERCAMBIOS

• Mensaje “finished”:
– Este mensaje se envía después de un mensaje 

“change cipher spec”
– Es el primer mensaje protegido con las claves 

y algoritmos recién negociados
– No se requiere reconocimiento de este 

mensaje
– Las entidades puede enviar información 

confidencial después de enviar este mensaje
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PROTOCOLOS ADICIONALES SSL

• Protocolo de notificación de alertas         
(Alert Protocol)
– Notificación de alertas a las entidades

• Incorrecto MAC, mensaje inesperado, parámetros 
ilegales en el protocolo de autenticación, certificados 
revocados o expirados, error al descomprimir datos...

– Los mensajes se componen de dos bytes
• El primer byte indica el nivel de la alerta
• El segundo byte contiene el código de la alerta
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• Protocolo de notificación actualización 
de cifradores  (Change Cipher Spec 
Protocol)
– Se trata de un solo mensaje de un solo 
byte de valor 1

– El propósito de este mensaje es 
actualizar los cifradores a utilizar en la 
conexión

PROTOCOLOS ADICIONALES SSL
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INICIO SESIÓN SSL

• En el cliente (navegador) el usuario pide un 
documento con una URL que comienza con “https”
en vez de “http”

• El código del cliente reconoce la petición SSL y 
establece una conexión a través del puerto TCP 
443 del servidor (en vez del puerto TCP 80,  http)

• El cliente inicia los intercambios del Protocolo de 
Autenticación SSL utilizando como portador el 
Protocolo de Transporte
– En un primer momento no hay mecanismos de cifrado ni 

verificación de la integridad en la conexión TCP
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TLS (Transport Layer Security)

• Estándar RFC 2246 basado en 
SSLv3

• No puede interoperar con SSLv3
– Diferente forma de obtener la 
Premaster Key

– El mensaje Certificate_verify se 
calcula de forma diferente
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SEGURIDAD EN EL NIVEL DE 
APLICACIÓN

IP

KERBEROS SMTP

TCPUDP

S/MIME SET

HTTP

PGP
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Servicios de Seguridad
Correo Electrónico

MSG

+
[H(MSG)] KPrA+

Cert. A

KPrA: Clave Privada A 
KPuB: Clave Pública B

[ Ks ] KPubB
+

Cert. A

CIFRADO

MSG

+
[H(MSG)] KPrA

+

+

MSG

CIFRADO

[ Ks ] KPubB

ConfidencialidadAutenticación
Confidencialidad  + 

Autenticación
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CORREO ELECTRÓNICO SEGURO

• S/MIME (Secure Multipurpose Internet 
Mail Extensions)
– Estándar de Internet
– RFC 2632 …2643
– Usa certificados X.509

• (PGP) Pretty Good Privacy
– Diseñado por P. Zimmermann (1995)
– Estándar de hecho para ordenadores 

personales
– Código abierto. Varias versiones 


	��MODELOS DE SEGURIDAD EN WEB��
	Número de diapositiva 2
	Número de diapositiva 3
	MODELOS DE SEGURIDAD EN INTERNET
	Número de diapositiva 5
	IPSEC: �  TÚNEL DE CIFRADO A TRAVÉS  DE LA INTERNET�
	IPSEC: �  CONFIDENCIALIDAD MODO TRANSPORTE�
	IPSEC: �  AUTENTICACIÓN MODO TRANSPORTE�
	IPSEC: �  AUTENTICACIÓN MODO TÚNEL�
	IPSEC: �  Confidencialidad /Autenticación
	IPSEC/IPV6 �AUTHENTICATION HEADER
	Número de diapositiva 12
	Número de diapositiva 13
	Número de diapositiva 14
	Número de diapositiva 15
	Número de diapositiva 16
	SEGURIDAD EN EL NIVEL DE TRANSPORTE
	SECURE SOCKETS LAYER, SSL (I)
	SECURE SOCKETS LAYER, SSL(II)
	SESIÓN - CONEXIÓN SSL
	PROTOCOLO DE TRANSPORTE (I)�(Record Protocol)
	PROTOCOLO DE TRANSPORTE (II)�(Record Protocol)
	PROTOCOLO DE TRANSPORTE (III)�(Record Protocol)
	PROTOCOLO DE SEGURIDAD (I)� (Handshake Protocol)
	PROTOCOLO DE SEGURIDAD (II)
	PROTOCOLO DE AUTENTICACIÓN (III)
	FASE 1:Establecimiento Párametros de la Comunicación
	FAMILIA DE CIFRADORES
	FASE 2:Autenticación del servidor (I)
	FASE 2:Autenticación del servidor (II)
	FASE 3:Autenticación del cliente e intercambio de clave (I)
	FASE 3:Autenticación del cliente e intercambio de clave (II)
	Número de diapositiva 33
	PROTOCOLOS ADICIONALES SSL
	PROTOCOLOS ADICIONALES SSL
	INICIO SESIÓN SSL
	Número de diapositiva 37
	Número de diapositiva 38
	Número de diapositiva 39
	Número de diapositiva 40
	Número de diapositiva 41
	Número de diapositiva 42
	Número de diapositiva 43
	Número de diapositiva 44
	Número de diapositiva 45
	Número de diapositiva 46
	Número de diapositiva 47
	Número de diapositiva 48
	TLS (Transport Layer Security)
	SEGURIDAD EN EL NIVEL DE APLICACIÓN
	Servicios de Seguridad�Correo Electrónico
	CORREO ELECTRÓNICO SEGURO

