MODELOS DE SEGURIDAD
EN WEB



Modelos de seguridad en Web
Objetivos:

+ Conocer las distintos modelos practicos de
seguridad en Internet

- Estudiar los tuneles de cifrado a través de
Internet

+ Describir los servicios de seguridad ofrecidos por
el nivel SSL (Secure Sockets Layer) para su
aplicacion en el acceso a Bases de Datos

+ Servicios de Seguridad a nivel de Aplicacion
(correo S/MIME, Comercio Electronico etc)
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Modelos de seguridad en Web
Nivel de seqguridad SSL

Indice:

* Modelos de seguridad en Internet

- Tdneles de cifrado en Internet
(IPSEC/IPV6)

+ Servicios de sequridad SSL

- Protocolo de transporte SSL (Record Protocol)
- Protocolo de Autenticacion SSL (Handshake Protocol
- Protocolos adicionales SSL

- Aplicaciones seguras: Correo seguro S/MIME
Comercio electronico SET
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MODELOS DE SEGURIDAD EN
INTERNET

+ Seguridad en el nivel de Red
- IPSec /IPvé6

- Seguridad en el nivel de transporte

- Una capa adicional de seguridad transparente
a los niveles superiores

+ Seguridad a nivel de aplicacion
- Orientado a aplicaciones especificas
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COMPONENTES DE IPSEC

* Una Arquitectura (RFC 2401)
- RFCs 1826, 1827, 2401, 2402, 2406 y 2408

- Servicios:
- AUTENTICACION (AH, Authentication header). RFC 2402

- CONFIDENCIALIDAD (ESP, Encapsulation Security Payload).
RFC 2406

* Mecanismo de Gestion de Seguridad Basado en
Asociaciones de Seguridad
- SPI (Security Parameters Index)

- Mecanismo De Intercambio Dinamico De Claves
- IKE: Internet Key Interchange. RFC 2408
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TUNEL DE CIFRADO A TRAVES
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PC CON IPSEC

COMUNICACION
SEGURA

IPSEC:
CONFIDENCIALIDAD MODO TRANSPORTE
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AUTENTIFICADO EXCEPTO CAMPOS MUTABLES

<

IPSEC:
AUTENTICACION MODO TRANSPORTE

n

<

»

IP1

IP2

AH

TCP

DATOS

IP

AH: Authentication Header
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AUTENTICACION MODO TUNEL
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AUTENTIFICADO EXCEPTO CAMPOS MUTABLES

AH: Authentication Header

Bases de Datos
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IPSEC.:

Confidencialidad /Autenticacion

Bases de Datos

AESP : Authentication ESP

oo CERA | TePuDP | pATOS PAQUETE ORIGINAL
AUTENTICACION
CABECERA CABECERA MODO
SRR e TCP/UDP DATOS | FIN ESP | AESP TRANSPORTE
CIFRADO
AUTENTICACION
NUEVA CABECERA CABECERA MODO
CABECERA IP ESP ORIGINAL Ip | VCP/UDP | DATOS |FINESPIAESPY L\ e
ESP: Encapsulation Security Payload ) CIFRADO .
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IPSEC/IPV6
AUTHENTICATION HEADER

BITS

0

7 15 23

31

Prox_Cabecera Long. Datos RESERVADO

SPI (Security Parameters Index)

Numero de secuencia

Datos de autenticacion
(longitud variable)

Bases de Datos
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Bases de Datos

Autenticado

&

IPSEC-IPV4 (AH)
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Identificacion Flags Offset
TTL Protocolo=51 Checksum

Mext Header
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Payload length

Security Parameters Index
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(SPI)
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BITS

IPSEC/IPV6
Encapsulation Security Payload

15

23

31

SPI (Security Parameters Index)

Numero de secuencia

Carga de Datos (Payload data):
Longitud variable

Relleno (padding): 0 a 255 octetos

Long. relleno

Prox. Cabecera

OAVOILNALNY

oavd4dio

Datos de autenticacion

(longitud variable)

Bases de Datos
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IPSEC-IPV4 (ESP)

Version  HLEN TOS Longitud Total
Identificacion Flags Offset

TTL Protocolo=50 Checksum

IP

Direccion IP Origen
Direccion IP Destino
Security Parameters Index (SPI)

MNumero de secuencia

TCP

Autenticado
ESP

Datos de aplicacion

| Relleno (0-255 byte) | Longitud de relleno Next Header

- Cifrado_____

Campo de autenticacion
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: MODO TRANSPORTE MODO TUNEL
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IPV6 (AH-ESP)

<+— 40 octetos—>* 0 0 mas >
.. | Cabecerade Cabecera de :
Cabecera Fija extension 1 RN ensibnn PDU del Protocolo Superior
« opcional >
Cabecera Fija Segmento

Cabecera == (Sin cabeceras de extensd n opcionales)

Siguiente=TCP TCP

Cab d
Cabecera Fija Cabecerade | Cabecerade Cabecerade | Cabecerade abecera de

. L, encapsulado
salto a salto | encaminamiento| fragmentacion autenticacion  de seguridad

Siguiente=0 .. . _ Lo . _ de la carga til
J Siguiente=43| Siguiente=44/ Siguiente=51| Siguiente=50 Siguientezﬁ(j
Co digo de la cabecera Tipo de cabecera

0 Salto a salto

43 Encaminamiento Cat_)ecera de

44 Fragmentacbn opciones para Segmento

. el destino
ol Autenticacion A _ TCP
. Siguiente=6
50 Encapsulado de seguridad

de la carga til

60 Opciones para el destino
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SEGURIDAD EN EL NIVEL DE
TRANSPORTE

Bases de Datos
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SECURE SOCKETS LAYER, SSL (I)

* Capa de seguridad adicional en la pila
TCP/IP transparente a las aplicaciones

+ El objetivo es proporcionar servicios de
seguridad en Internet:

- Autenticacion de un Servidor:
- Autenticacion de un Cliente

- Conexion cifrada segura cliente-servidor
(confidencialidad)

- Integridad y autenticacion datos
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SECURE SOCKETS LAYER, SSL(IT)

»+ SSL incluye dos sub-protocolos basicos:
- Protocolo de Seguridad (Handshake Protocol)
- Protocolo de transporte (Record Protocol)

»+ SSL incluye dos sub-protocolos adicionales:

- Protocolo de notificacion de alertas
(Alert Protocol)

- Protocolo de notificacion actualizacion de
cifradores (Change Cipher Spec Protocol)
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s de Datos

SESION - CONEXION SsL

- Sesion SSL:

- Identificador de sesion, Método de
Compresion, Cifradores, “"Master
Secret”, ...

- Conexion SSL:

- Claves CAM del Cliente y Servidor,
Claves de Sesion del Cliente y
Servidor, Numeros de secuencia...
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PROTOCOLO DE TRANSPORTE (I)
(Record Protocol)

* Proporciona dos servicios a las
conexiones SSL:
- Confidencialidad

» El protocolo de Autenticacion define las claves
de sesion usadas en el cifrado/descifrado

- Integridad

* El protocolo de Autenticacion define la clave
secreta utilizada en un Codigo de Autenticacion
de Mensajes
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PROTOCOLO DE TRANSPORTE (II)
(Record Protocol)

DATOS DE APLICACION

/ /
/ /
/ /

FRAGMENTOS

|
C

4

! ] C: COMPRESION

E: ENCRIPTADO

CABECERAZ PROTOCOLO

TRANSPORTE —

CAM: CODIGO DE AUTEN. MENSAJES

Bases de Datos
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PROTOCOLO DE TRANSPORTE (III)
(Record Protocol)

CIFRADO <

Bases de Datos

TIPO | VERSION VERsxc’nJ LONGITUD
IContenido Sup. Inf. DATOS
ONAL
ﬁE
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PROTOCOLO DE SEGURIDAD (I)
(Handshake Protocol)

* EL Protocolo de Seguridad permite:
- Autentificarse mutuamente cliente y servidor
- Negociar los algoritmos de Cifrado y MAC
- Intercambiar las claves necesarias para
proteger los datos
* EL Protocolo de Seguridad utiliza una
conjunto de mensajes:

- Los mensaje tiene tres campos:
+ Tipo(1byte), Longitud (3bytes), pardmetros (>=0 byte)
- Tipos de mensajes:

- client_hello,server hello, certificate,
change_cipher_spec ....................
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PROTOCOLO DE SEGURIDAD (II)

* EL Protocolo de Seguridad consta de
cuatro fases:

- Fase 1: Establecimiento de los parametros
de la comunicacion

- Fase 2: Autenticacion del servidor

- Fase 3: Autenticacion del cliente e
intercambio de clave de sesion

- Fase 4: Fase final
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PROTOCOLO DE AUTENTICACION (III)

FASE 1

FASE 2

FASE 3

FASE 4

Bases de Datos

CERTIFICADO — |
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RTIFICADO —
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VERIFICACION CERTIFICADO**

................................
- MST. ACTUALL. cIFRapoRes
—p

— FIN —

CTUALL. CIFRAD

MST. A

—
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FASE 1:Establecimiento Parametros
de la Comunicacion

* Mensaje “Client_Hello":
- Version SSL
- Ndmero Aleatorio
- Identificador de sesion
- Familia de Cifradores soportados por el cliente
- Métodos de compresion soportados por el cliente

* Mensaje "Server_Hello":
- Mismos parametros que el mensaje “Client_Hello"

- El servidor selecciona la familia de cifradores y
métodos de compresion de entre los propuestos

por el cliente
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FAMILIA DE CIFRADORES

- Métodos de intercambio de clave
- RSA (el mas utilizado
- Diffie-Hellman (dintintas variantes)

+ Algoritmos de cifrado
- RC4, RC2, DES, 3DES, IDEA, AES

- Funciones Hash
- MDb, SHA,....
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FASE 2:Autenticacion del servidor (T)

+ Mensaje “Certificate”:

- Certificado de clave publica X.509 del servidor
firmado por una CA.

- Esta clave serd utilizada para intercambiar una
clave de sesion
* Mensaje "Server_Key_Interchange”
(opcional):
- El servidor puede crear un par de claves
publica/secreta temporales.

- En este mensaje envia al cliente un certificado
de la clave publica
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FASE 2:Autenticacion del servidor (II)

* Mensaje “Certificate_Reguest' (opcional):
- El servidor puede pedir un certificado al cliente

- El mensaje incluye el tipo de certificado y una
lista de autoridades de certificacion aceptables

* Mensaje "Server_done":
- Este mensaje no tiene parametros

- En este mensaje indica el fin de los mensajes
asociados al servidor
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FASE 3:Autenticacion del cliente e
intercambio de clave (I)

* Mensaje “Certificate” (obligatorio si es
solicitado por el servidor):

- El cliente envia un certificado al servidor si
este se lo solicito
* Mensaje “Client_key_exchange”:

- El cliente genera una pre-master secret
de 48 bytes cifrada con la clave publica
del servidor

- El cliente y el servidor utilizan la pre-
master secret para generar las claves de
sesion y las claves MAC
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FASE 3:Autenticacion del cliente e
intercambio de clave (IT)

* Mensaje “Certificate_Verify” (obligatorio
si es solicitado por el servidor un
certificado de cliente):

- Este mensaje se envia junto con el anterior

- Consta de una firma Hash que abarca los
mensajes anteriores. El cifrado se hace con
la clave privada del cliente.
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FASE 4: FIN DE LOS INTERCAMBIOS

* Mensaje “finished”:
- Este mensaje se envia después de un mensaje
“change cipher spec”

- Es el primer mensaje protegido con las claves
y algoritmos recién negociados

- No se requiere reconocimiento de este
mensaje

- Las entidades puede enviar informacion
confidencial después de enviar este mensaje
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PROTOCOLOS ADICIONALES SSL

- Protocolo de notificacion de alertas
(Alert Protocol)

- Notificacion de alertas a las entidades

* Incorrecto MAC, mensaje inesperado, pardametros
ilegales en el protocolo de autenticacion, certificados
revocados o expirados, error al descomprimir datos...

- Los mensajes se componen de dos bytes
- El primer byte indica el nivel de la alerta
+ El segundo byte contiene el codigo de la alerta
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PROTOCOLOS ADICIONALES SSL

- Protocolo de notificacion actualizacion
de cifradores (Change Cipher Spec
Protocol)

- Se trata de un solo mensaje de un solo
byte de valor 1

- El propdsito de este mensaje es
actualizar los cifradores a utilizar en la
conexion

s de Datos LUIS MENGUAL (c)



INICIO SESION SSL

+ En el cliente (navegador) el usuario pide un
documento con una URL que comienza con “https”
en vez de “Attp”

+ El codigo del cliente reconoce la peticion SSL y
establece una conexion a través del puerto TCP
443 del servidor (en vez del puerto TCP 80, http)

+ El cliente inicia los intercambios del Protocolo de
Autenticacion SSL utilizando como portador el
Protocolo de Transporte

- En un primer momento no hay mecanismos de cifrado ni
verificacion de la integridad en la conexion TCP
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Eilter:| | * Expression... Clear Apply
Mo, - Source Destination Probocol  Info
G0 1:8.100,10,122 195,149, 208, 216 TCP 1057 > https [ACK] Seq=1l Ack=1 win=65535 [TCP CHECKSUM INCORRECT] Len=0
E 158.100.10.122 155.14%, 208, 216 : Client Hello
101 5. 195.145, 208, 214 138.100.10.122 TCP [TCP aCked Tost segment] http = 1055 [RST] Seq=1l Len=0

] )

Frame 100 (124

bytes on wire, 124 bytes captured)

Ethernet II, sSrc: AsustekC 8e:78:14 (00:17:31:8e:78:140, Dst: 00:1d:al:69:34:00 (00:1d:al:69:34:00)
Internet Protocol, Src: 138.100.10.122 (138.100.10.1220, Dst: 195.149, 208,216 (195.149, 208.214)
Transmission Control Protocol, Src Port: 1057 (10570, Dst Port: https (4430, Seq: 1, Ack:

Secure sSocket Layer

= s5Lv3 Record

Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)
version: S50 3.0 (0x03000

Length: &3

= Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: &1

version:

S5L 3.0 (0x03000

Random. gmt_unix_time: Jan 9, 2008 12:33:35.000000000
Random. bytes
Session ID Length: O
Cipher suites Length: 22
= Cipher suites (11 suites)

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

Ssuite: TLS_RSA_WITH_RC4_ 128 MDS (0x00047

suite: TLS_RSA_WITH_RC4_ 128 SHA (0x0005)

Suite: TLS_RSA_WITH_3DES_EDE_CBC_SHA (Ox000a)
suite: TLS_RSA_WITH_DES_CBC_SHA (0x00000

suite: TLS_RSA_EXPORTLOZ4_WITH_RC4_56_SHA (0x0064)
Suite: TLS_RSA_EXPORTLOZ4_WITH_DES_CEC_SHA (Ox0062)
suite: TLS_RSA_EXPORT_WITH_RC4_40_MDS (0x00030
Suite: TLS_RSA_EXPORT_WITH_RCZ_CEC_40 MDS (Ox0008)
suite: TLS_DHE_DSS_WITH_3DES_EDE_CEC_SHA (0x0013)
suite: TLS_DHE_DSS_WITH_DES_CEC_SHA (0x0012)

Suite: TLS_DHE_DSS_EXPORTL024_WITH_DES_CEC_SHA (0x00637

Compression Methods Length: 1
F Compression Methods (1 method)
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Eilter:| | v Expression... Clear apply

Mo, . Time Source Destination Profocal  Info 2
65 3.352380 195.149.208.216 138.100.10.122 TCP https > 2677 [ACK] Seq=1 Ack=79 wWin=24820 Len=0
66 3.354927 195.149.208.216 138.100.10.1272 TCP [TCP segment of a reassembled PDU] N
67 3.3 3 . 3. 216 S8.100.10.12) SSLw3 o, Certificate, Serwver Hello Done
BB 3.3 3 138.100.10.122 195.149.208.216 TCP 2677 = https [ACK] Seq=79 Ack=2744 Win=65535 Len=0
69 3.356366 138.100.10.1272 195.149.208.216 S5Lw3 Client Key Exchange, Change Cipher Spec, Encrypted Handshake
702 2ARMANA 105 140 7208 71/ 138 100 10 177 TrD httre ~ 7R77 Tark]l San—7744 Ack—783 Win_7AR7I0 | an—i 3

Frame 67 (1337 bytes on wire, 1337 bytes captured)
Ethernet II, Src: 138.100.8.125 (00:04:dd:70:65:42), Dst: 138.100.10.122 (00:40:F4:b0:F2:d3D
Internet Protocol, Src: 195.149,208.216 (195.149.208.216), Dst: 138.100.10.122 (138.100.10.122)
Transmission Control Protocol, Src Port: https (443), Dst Port: 2677 (2677), Seq: 1461, Ack: 79, Len: 1283
[Reassembled TCP Segments (2743 bytes): #66C1460), #67(1283)]
Secure Socket Layer
= 55Lv3 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (220
version: S50 3.0 (Ox03000
Length: 2738

[

OB BEB

= Handshake Protocol: Serwver Hello
Handshake Type: Server Hello (2D
Length: 70

version: SSL 3.0 (0x03000
Random. gmt_unix_time: Jan 1, 1970 0O7:36:58.000000000
Random. bytes
Session ID Length: 32
Session ID (32 bytes)
Cipher Suite: TLS_RSA_WITH_RC4_128_MDS5 (Ox0004)
Compression Method: null (0D
®m Handshake Protocol: Certificate
m Handshake Protocol: Server Hello Done

S VESRVEROEEN P> 00 00 46 03 00 00 00 5¢ S .
SlRIl=C 97 Of 16 1o e el 1b 15 75 Oc fe 47 c4fl " . ", ..

T — rd —

e

Frame (1337 bytes) Reassembled TCP (2743 bytes)

Handshake protocal message (ssl.hand |P: 486 D: 486 M: O




@ capturs erea i |

File Edit “iew Go Capture analyze  Statistics  Help

=il EEHx®RE8E RQe»0F T EE QQQF MMEBX B

Eilter:| | v Expression... Clear apply
Mo, . Time Source Destination Profocal  Info
65 3.352380 195.149.208.216 138.100.10.122 TCP https > 2677 [ACK] Seq=1 Ack=79 wWin=24820 Len=0
66 3.354927 195.149.208.216 138.100.10.1272 TCP [TCP segment of a reassembled PDU]
67 3.3 3 . 3. 216 S8.100.10.12) SSLw3 o, Certificate, Serwver Hello Done
BB 3.3 3 138.100.10.122 195.149.208.216 TCP 2677 = https [ACK] Seq=79 Ack=2744 Win=65535 Len=0
69 3.356366 138.100.10.1272 195.149.208.216 S5Lw3 Client Key Exchange, Change Cipher Spec, Encrypted Handshake
702 2ARMANA 105 140 7208 71/ 138 100 10 177 TrD httre ~ 7R77 Tark]l San—7744 Ack—783 Win_7AR7I0 | an—i

Frame 67 (1337 bytes on wire, 1337 bytes captured)
Ethernet II, Src: 138.100.8.125 (00:04:dd:70:65:42), Dst: 138.100.10.122 (00:40:F4:b0:F2:d3D
Internet Protocol, Src: 195.149,208.216 (195.149.208.216), Dst: 138.100.10.122 (138.100.10.122)
Transmission Control Protocol, Src Port: https (443), Dst Port: 2677 (2677), Seq: 1461, Ack: 79, Len: 1283
[Reassembled TCP Segments (2743 bytes): #66C1460), #67(1283)]
Secure Socket Layer
= 55Lv3 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (220
Version: SSL 3 )
Length: 2738
®m Handshake Protocol: Serwver Hello
2 Handshake Protocol: Certificate
Handshake Twpe: Certificate (11D
Length: 2656
Certificates Length: 2653
= Certificates (2653 bytes)
Certificate Length: 1165
® Certificate: 308Z03FZaA00302010202106077E043048DA00397ESHATIFFE. | .
Certificate Length: 903
® Certificate: 30B202ECACO30201020210254B8A853842CCE3SBFRBCSDDAE. | .
Certificate Length: 576
= Certificate: 308Z201A5021070BAE41D10092934E63RCATBO3CCEABFSOOD. | .
= signedCertificate
serialnumber : Ox70baed4ldl10d92934b638carb03cchabf
signature
issuer: rdnseguence Q)
validity
subject: rdnsequence (0D
subjectPublickeyInfo
® algorithmIdentifier

[

H

O ®

[ A

Padding: 0O

encrypted: BRB4C122BCFZ2C26004F141300DABFBFCOALLIR4BCF32B1CE7IZ. .
0000 16 Oa b2 02 00 Q0 46 03 00 00 Q0 5d 0a as . . A F....]..
o010 B2 92 Of 16 5 ec ad 89 el 1b 15 75 OcC fe 47 c4 .. ...... A P e
IATANER] AA D— 17 ATF oA M7 —F DA T T I AT A T £ P

Frame (1337 bytes) Reassembled TCP (2743 bytes)

Record layer version. (ssl.record.versic [P: 486 D: 486 14: 0




z ere m

File Edit “iew Go Capture analyze  Statistics  Help

N gc| PR x®RE Qe»0F L EE QQafd @EEX ©

Eilter:| | v Expression... Clear apply

Mo, . Time Source Destination Profocal  Info 2
65 3.352380 195.149.208.216 138.100.10.122 TCP https > 2677 [ACK] Seq=1 Ack=79 wWin=24820 Len=0
66 3.354927 195.149.208.216 138.100.10.1272 TCP [TCP segment of a reassembled PDU] N
67 3.3 3 . 3. 216 S8.100.10.12) SSLw3 o, Certificate, Serwver Hello Done
BB 3.3 3 138.100.10.122 195.149.208.216 TCP 2677 = https [ACK] Seq=79 Ack=2744 Win=65535 Len=0
69 3.356366 138.100.10.1272 195.149.208.216 S5Lw3 Client Key Exchange, Change Cipher Spec, Encrypted Handshake
702 2ARMANA 105 140 7208 71/ 138 100 10 177 TrD httre ~ 7R77 Tark]l San—7744 Ack—783 Win_7AR7I0 | an—i 3

Frame 67 (1337 bytes on wire, 1337 bytes captured)
Ethernet II, Src: 138.100.8.125 (00:04:dd:70:65:42), Dst: 138.100.10.122 (00:40:F4:b0:F2:d3D
Internet Protocol, Src: 195.149,208.216 (195.149.208.216), Dst: 138.100.10.122 (138.100.10.122)
Transmission Control Protocol, Src Port: https (443), Dst Port: 2677 (2677), Seq: 1461, Ack: 79, Len: 1283
[Reassembled TCP Segments (2743 bytes): #66C1460), #67(1283)]
Secure Socket Layer
= 55Lv3 Record Layer: Handshake Protocol: Multiple Handshake Messages
Content Type: Handshake (220
Version: S50 3.0 (Ox0300D)
Length: 2738
®m Handshake Protocol: Serwver Hello
@ Handshake Protocol: Certificate

[

H

O ®

= Handshake Col: Server Hello Done
Handshake Type: Server Hello Done (14)
Length: O

0ah0

e

Frame (1337 bytes) Reassembled TCP (2743 bytes)
Handshake protocal message (ssl.hand |P: 486 D: 486 M: O




[@ captura_ssl1 - Ethereal

File Edit “iew Go Capture analyze  Statistics  Help

SERee PR *xRE Rer»2F 2 /EE QAR @PHE X

Eilter:| | v Expression... Clear apply

Mo, . Time Source Destination Profocal  Info

. 354927 . .208.216 . .10.122 TCP [TCP segment of a reassembled PDU]
. 355066 . L208.216 . .13, SSLv3 Server Hello, Certificate, Server Hello Done
.355203 .100.10.122 95,149, : 2677 > https [ACK] Seg=79 ' Ack=27 44 Win=65535 Len=0

. b L 100, 10,127 95,149, 216 3 £ Ke e, Change Cipner Spec, ENCrypted
. 360909 . L208.216 . 10, https > 2677 [ACK] Seq=2744 Ack=283 Win=24820 Len=0
.375036 . .208.216 . .10, S5Lv3 Change Cipher Spec, Encrypted Handshake Message

.38FRET3 . .208.216 . 10, TCP http = 2676 [FIN, ACK] S5eq=0 Ack=1 wWin=24820 Len=0

. 3B7B6B . 10,122 . . . 2676 > http [ACK] Seqgq=1l Ack=1l Win=64828 Len=0

Am o A 4 4 4 o P R e = o

o o g RN g

® Frame 69 (258 bytes on wire, 258 bytes captured)
® Ethernet II, Src: 138.100.10.122 (00:40:f4:b0:f2:d3), Dst: 138.100.8.125 (00:04:dd:70:65:42)
® Internet Protocol, Src: 138.100.10.122 (138.100.10.122), Dst: 195.149.208.216 (195.149.208.216)
® Transmission Control Protocol, Src Port: 2677 (2677), Dst Port: https (443), Seq: 79, Ack: 2744, Len: 204
= Secure socket Layer
| w3 Record Layer: Handshake Frot
Content Type: Handshake (272
version: SSL 3.0 (0x0300)
Length: 132
= Handshake Protocol: Client Key Exchange
Handshake Twpe: Client Key Exchange (163
Length: 128
B 55Lv3 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (200
version: SSL 3.0 (Ox0300)
Length: 1
Change Cipher Spec Message
= 55Lv3 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (2723
Version: SSL 3.0 (Ox0300D
Length: 56
Handshake Protocol: Encrypted Handshake Message

0030 ~
0040 =
0050 -
0060

3

Record Iayer (ssl record)J 137 bytes




(@ captura_ssl1 - Ethereal

File Edit “iew Go Capture analyze  Statistics  Help

S &l @ PRAxRE Qes23 2 BE QQAQF SPHEX O
Eilter: v Expression... Clear apply
Mo, . Time Source Destination Profocal  Info 5
66 3.354927 195.149.208.216 138.100.10.1272 TCP [TCP segment of a reassembled PDU]
67 3.355066 195.149.208.216 138.100.10.122 SSLv3 Server Hello, Certificate, Server Hello Done
B8 3.355203 138.100.10.122 195.149.208.216 TCP 2677 » https [ACK] Seq=79 Ack=2744 Win=565535 Len=0
659 3.356366 138.100.10.122 195.149.208.216 S5Lw3 Client Key Exchange, Change Cipher Spec, Encrypted Handshake
70 3.360909 195.149.208 216 138.100.10 122 TCP https > 2677 [ACK] Seq 2744 ACk=283 Win=24820 Len=0
1 3. 3750356 95 . 149,206,216 oL 100, 10,120 S5Lw3  Change Cipher Spec, ~wpted Handshake Message
72 3.387673 195.149.208 716 138.100.10.122 TCP http » 2676 [FIN ACK] Seq =0 Ack=1 Win=24820 Len=0
73 3.38B7868 128.100.10.122 195.149. 208.216 TCF 2676 > http [ACK] Seq l Ack=1 Win=64828 Len=0 7
® Frame 71 €121 bytes on wire, 121 bytes captured)
® Ethernet II, Src: 138.100.8.125 (C00:04:dd:70:65:42), Dst: 138.100.10.122 (00:40:Ff4:b0:f2:d3D
® Internet Protocol, Src: 195.149.208.216 (195.149.208.216), Dst: 138.100.10.122 (138.100.10.122)
® Transmission Control Protocol, Src Port: https (443), Dst Port: 2677 (2677), Seq: 2744, ack: 283, Len: 67
= Secure Socket Layer
= 55Lv3 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (200
version: SSL 3.0 (0x0300)
Length: 1
Change Cipher Spec Message
= 55Lv3 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (220
wersion: 550 3.0 (Ox0300D)
Length: 56
Handshake Protocol: Encrypted Handshake Message
oCo0 00 40 T4 b0 2 d3 00 04 dd 70 65 47 08 OO 45 00 La. ... .. .peB. .E. -~
0010 00 6h 7c b7 40 00 35 06 9f 89 cC3 95 d0 dE Ba 64 B T O T d
0020 0a 7a 01 bb 0a 75 bb 8f 10 83 67 42 dl be 50 18 = U o | =
oo30 60 F4 B 65 00 00 14 O§ QQ QO Q} Q} %? Q§ QQ QQ ;;.e..;. s =

[File: "DIALLEVAR_CASAN LEVAR_CASE [P: 486 D: 486 M: O




[@ captura_ssl1 - Ethereal

File Edit “iew Go Capture analyze  Statistics  Help

SERee PR *xRE Rer»2F 2 /EE QAR @PHE X

Eilter:| | v Expression... Clear apply

Mo, . Time Source Destination Profocal  Info

.354927 . L208.216 . 10,122 TCP [TCP segment of a reassembled PDU]
.355066 ; L208.216 ; .10.122 SSLv3 Server Hello, Certificate, Server Hello Done
.355203 . L10.122 . L208.216 TCP 2677 » https [ACK] Seq=79 Ack=2744 Win=565535 Len=0
. 356366 . 10,122 . L208.216 S5Lw3 Client Key Exchange, Change Cipher Spec, Encrypted Handshake
. 360909 . .208.216 . 10,122 TCP https > 2677 [ACK] S5eq=2744 pack=283 wWin=24820 Len=0
.375036 . .208.216 . 10,122 S5Lv3 Change Cipher Spec, Encrypted Handshake Message
.38FRET3 . .208.216 . 10,122 TCP http = 2676 [FIN, ACK] S5eq=0 Ack=1 wWin=24820 Len=0
. 3B7REE . 10,122 . 208,216 2676 > http [ACK] Seqg=1l Ack=1 Win=64828 Len=0
427911 . 10,121 . L15.255 Hame guetry NBE FOBOS«<O0>
: 26 0 9 49. 208 b EE 'y Application Data

_ 486018 ~149.208.216 2.100.10.122 Application Data
AR7O7Q 145 INE 1A 100 1n 17372 S8 w2 Asnnldicatainn Nata

L
RN 1IN T B T WU Y W)

Frame 75 (469 bytes on wire, 469 bytes captured)
Ethernet II, Src: 138.100.10.1272 (00:40:F4:b0:f2:d3), Dst: 138.100.8.125 (00:04:dd:70:65:42)
Internet Protocol, Src: 138.100.10.122 (138.100.10.122), Dst: 195.149.208.216 (195.149.208.216)
Transmission Control Protocol, Src Port: 2677 (2677), Dst Port: https (443), Sseqg: Z83, ack: 2811, Len: 415
Secure Socket Layer
w3 Record Layer: Application Data Protocol: Application Data

Content Twpe: Application Data (23D

Wersion: S50 3.0 (Ox0300)

Length: 410

Application Data

H

[

[o]

o000 -~
0040 3
o050 0 3
OIS = T SC 52

3

Record layer (sslrecord), 415 bytes |P: 486 D: 486 M: O




(@ CORREO_SIN_SSL - Ethereal

File Edit Yiew Go Capture Analyze Statistics Help
il L] o
S & e EEx®RE QesDF L QQar] WiHEX g
Filter: * Expression... Clear Apply
Mo, - Time Source Destination Pratocol | Info
1 0. 000000 152.168.1.353 152.168.1.1 DHCP DHCP Request - Transaction ID Oxed7a0BTs
2 0,001456 192.168.1.1 192.168.1.33 DHCP  DHCP ACK - Transaction ID Oxed7a0&fs
3 10.947285  192.168.1.33 80.58.0.33 DS standard guery A mail.fi.upm.es
4 11.002468  80.58.0.33 1592.168.1.33 DNS standard guery response A 138.100.8.73 A 138.100.8,72
5 11. 042588 192.168.1.33 138.100.8.73 TCP 3243 » dmap [S¥N] Seg=0 Len=0 MSs5=1460
B 11.047575 192.168.1.33 1538.100.8.73 TCP 3242 » dmap [S¥N] Seq=0 Len=0 MS5=1460
7 11.092576 138.100.8.73 1592.168.1.33 TCP imap » 3243 [5YN, ACK] Seg=0 aAck=l win=3840 Len=0 mM55=1400
B 11.092870 192.168.1.33 138.100.8.73 TCP 3243 » dmap [acKk] seg=l Ack=1 win=65535 Len=0
O 11.098085 138.100.8.73 192.168.1.33 TCP imap » 3242 [S¥N, ACK] Seg=0 Ack=l Win=5840 Len=0 M55=1400
10 11.096265 192.168.1.33 138.100.8.73 TCP 3242 » dmap [ACK] Seg=l Ack=1l win=563535 Len=0
11 11.141572  138.100.8.73 152.168.1.33 IMAP  Response: % Ok IMAP4 Ready mailz.fi.upm.es 0001Fh73
12 11.145356 138.100.8.73 152.168.1.33 IMAP  Response: ® OK IMAP4 Ready mailz.fi.upm.es 0001Fh73
13 11.338583 192.168.1.33 138.100.8.73 TCP 3242 » dmap [ACK] Seqg=l Ack=44 win=65492 Len=0
14 11.338878 192.168.1.33 138.100.8.73 TCP 3243 » dmap [AcKk] seg=l Ack=44 win=55452 Len=0
15 13.823967 192.168.1.33 138.100.8.73 IMAP Request: yrfu CAPABILITY
16 13.873710 1:8.100.8.73 192.168.1.33 TCP imap > 3243 [ACK] Seqg=44 Ack=18 Win=5840 Len=0
17 13.87419%  138.100.8.73 152.168.1.33 IMAP  Response: % CAPABILITY IMAP4 IMAP4REV1 QUOTA STARTTLS
18 14. 047218 192.168.1.33 138.100.8.73 TCP 3243 » imap [AcCK] sSeq=1l8 ack=8% win=65447 Len=0
19 14.0056042 1:8.100.8.73 192.168.1.33 IMAP Response: yrfu OK CAPABILITY
0 14.0 07 192, 1.33 138,100 ] IMAP  Request: Tvin LOGIN B e
.154563 138.100.8.73 1. IMAP  Response: twln OK Yau are sad in
22 14.200140 192,.168.1.33 1538.100,8,73 IMAP Reguest: 8fnj LIst "t "¢
23 14.3358%4  138.100.8.73 1592.168.1.33 IMAP  Response: % LIST (“NWoselect) "." ™"
24 14.448315 192.168.1.33 138.100.8.73 TCP 3243 » dmap [AcCK] Seq=68 Ack=184 win=65352 Len=0
25 17.572128 192,.168.1.33 1538.100,8,73 IMAP Request: altsd CARABILITY
26 17.620649  138.100.8.73 1592.168.1.33 TCP imap » 3242 [ACK] Seqg=44 Ack=18 win=55840 Len=0
27 17.621563  138.100.8.73 192.168.1.33 IMAF  Response: % CAPABILITY IMAP4 IMAP4REV] QUOTA STARTTLS
28 17.758073 192.168.1.33 1538.100.8.73 TCP 3242 » dmap [ACK] Seq=l8 Ack=8% Win=65447 Len=0
20 17.807471  138.100.8.73 1592.168.1.33 IMAP  Response: alt8 OK CAPARTI TTY
30 17.819370 192.168.1.33 138.100.8.73 IMAP Reguest: TmS2 LOGIM "
31 17.875681  158.100.8.73 192.168.1.55 IMAF  Response: Tm92 oK You are so in
32 18.060035 192.168.1.33 138.100.8.73 TCP 3242 » dmap [ACK] Seg=51 Ack=132 win=65404 Len=0
33 16./34503 152.168.1.33 138.100.8.73 IMAP  Reqguest: 36ju LIST " "IMBOX"
34 19.685118 138.100.8.73 192.168.1.33 IMAP  Response: % LIST (wHasMoChildren) "." "INBOx"
35 19.865794  192.168.1.33 138.100.8.73 TCP 3242 » dmap [ACK] Seq=73 Ack=1%4 win=65342 Len=0
36 25.824843 192.168.1.33 138.100.8.73 IMAP Regquest: a’sfqg Lsug "YUMW
37 25.875200 138.100.8.73 192.168.1.33 IMAP  Response: % LSUE () "." "Correo electr&iPM-nico no deseado”
38 25.985312 192.168.1.33 138.100.8.73 TCP 3242 » dmap [ACK] Seq=%1 Ack=331 win=65205 Len=0
30 30,283759 152.168.1.33 182.168.1.1 DHCP  DHCP Request - Transaction ID Ox5798ed0e
40 30, 285321 192.168.1.1 192.168.1.33 DHCP DHCP ACK - Transaction ID 0x5798240e
F Frame 20 (87 bytes on wire, 87 bytes captured)
# Ethernet II, Src: 3com_3e:ca:7e (00:10:5a:3e:ca:7e), Dst: Z2yxelCom_%8:51:fa (00:a0:c5:98:51:fa)
® Internet Protocol, Ssre: 192.168.1.33 (192.165.1.33), Dst: 138.100.8.73 (138.100.8.73)
F Transmission Control Protocol, Src Port: 3243 (3243), Dst Port: dimap (1430, sSeq: 18, ack: 109, Len: 33
= Internet Messane Access Protncnl
B Twin LOGI il

Request Tag: twim

Ramest

Kelchl !




TLS (Transport Layer Security)

- Estandar RFC 2246 basado en
SSLv3

* No puede interoperar con SSLv3

- Diferente forma de obtener la
Premaster Key

- El mensaje Certificate_verify se
calcula de forma diferente

s de Datos LUIS MENGUAL (c)



SEGURIDAD EN EL NIVEL DE

Bases de Datos

APLICACION

KERBEROS

S/MIME (PGP

SMTP

SET

HTTP

UDP

TCP

IP

NGUAL (c)



Servicios de Seguridad
Correo Electronico

Confidencialidad +
Au'rem'lcacuon Confidencialidad Autenticacion

MSG ~ Ms6 \ 7 MsG ™\

CIFRADO ECIFRADO

[H(TSG)] Kera | [Ks I Kpypp \[H(MSG)] Kera /

+

-

E Cert. A);
Kp.4: Clave Privada A

Kp.e: Clave Piblica B
LUIS MENGUAL (c)

Bases de Datos



CORREO ELECTRONICO SEGURO

+ S/MIME (Secure Multipurpose Internet
Mail Extensions)
- Estandar de Internet
- RFC 2632 ..2643
- Usa certificados X.509

* (PGP) Pretty Good Privacy

- Disefiado por P. Zimmermann (1995)

- Estandar de hecho para ordenadores
personales

- Codigo abierto. Varias versiones

Bases de Datos LUIS MENGUAL (c)
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